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USO DE LOS SISTEMAS INTELIGENTES PARA LA
DETECCION DE FRAUDES FINANCIEROS.

Resumen

En el mundo, los fraudes financieros han presentado un grave problema para las
organizaciones, ocasionados en su mayoria, por falta de controles. A su vez, los
avances tecnoldgicos han abierto puertas para llevar a cabo fraudes que son
dificiles de detectar a tiempo. Es asi, que a partir de la creacion de nucleos de
procesamiento tecnolégico se ha podido detectar patrones que permiten alertas
respecto a fraudes o acciones de nivel sospecho.

Por lo anterior, el objeto de este articulo es analizar estudios de casos de
aprendizaje de maquina (Machine Learning) usados en fraudes financieros.
Metodologicamente se inicia con una revision en detalle del uso del aprendizaje
automatico en diferentes areas, para luego analizar directamente la informacién en
el area financiera. Se concluye afirmando que los sistemas inteligentes mejoran la

efectividad en la deteccidon de fraudes financieros.

PALABRAS CLAVE: Sistemas inteligentes, Machine Learning, fraudes financieros.
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USE OF INTELLIGENT SYSTEMS FOR THE DETECTION OF
FINANCIAL FRAUDS.

Abstract

In the world, financial frauds have presented a serious problem for organizations,
mostly caused by lack of controls and, in turn, technological advances have opened
doors to carry out frauds that are difficult to detect in time. Thus, since the creation
of technology processing cores, patterns that suggest fraud or suspicious actions
have been detected.

Therefore, the purpose of this article is the analysis of case studies of Machine
Learning used in financial fraud. Methodologically it begins with a detailed review of
the use of Machine Learning in different areas, and then directly analyzes the
information in the financial area. It is concluded that intelligent systems help detect

financial fraud.

Keywords: Intelligent Systems, Machine Learning, Financial Fraud.
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INTRODUCCION

El fraude financiero desde la apertura econémica de 1980 ha tomado espacios
de analisis en su deteccion temprana, no solo de las entidades bancarias, sino en
administradores, académicos, ingenieros de sistemas, entre muchos otros. En las
ultimas décadas se han creado nucleos de procesamiento complejo para la
detencion de anomalias financieras, permitiendo vincular la inteligencia artificial con
procesos de deteccion de fraudes.

En este sentido, existen técnicas de datos para la detencion de patrones
anomalos a través del uso de sistemas inteligentes que aprenden de manera
constante, para reaccionar sobre situaciones que son consideradas “de alerta” y asi
determinar de forma temprana un suceso proximo a presentarse.

Teniendo como objetivo general el analizar los estudios de caso que utilizan
sistemas inteligentes (Machine Learning —ML-) bajo el estandar de algoritmos
deterministicos, a través de la caracterizacion de los sistemas inteligentes usados
en los casos de estudios para la deteccidn de fraudes financieros no supervisados,
relacionando las variables que se tuvo en cuenta para construccién de este sistema
inteligente

Se realiza bajo una revisién empirica de estudios de caso, con una metodologia
de naturaleza cualitativa descriptiva, lo que lleva a unas conclusiones que serviran
de referente al lector interesado. Este estudio se plantea en cuatro apartados: en el

primero se registra un marco tedrico, luego se analizan los estudios de casos de
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fraudes financieros no supervisados, en tercer lugar, se analizan las variables con
las que se construyeron los sistemas inteligentes, y finalmente se realiza una
relacion de auditorias que se pueden tener con estos sistemas inteligentes, y por

ultimo las conclusiones y Bibliografia.

MARCO TEORICO

Machine Learning

La globalizacion y la inclusién financiera desde 1980 gener6 que aparecieran las
primeras transacciones virtuales con tarjetas de crédito, lo que ha permitido el
desarrollo de fraudes financieros que se han fortalecido en mayor medida a traves
del tiempo, requiriéndose la utilizacion de modelos de técnicas de inteligencia
artificial bajo el estandar de algoritmos deterministicos para la mutacion del
comportamiento fraudulento.

Siendo importante resaltar que las entidades financieras requieren detectar de
manera temprana los fraudes a partir de transacciones de crédito y débito, por lo
que el modelo de técnicas de inteligencia a partir de algoritmos deterministicos se
los ha permitido.

El aprendizaje de maquina (Machine Learning), como se denomina en inglés, se
refiere al estudio de algoritmos de computadora que mejoran automaticamente a
través de la experiencia. Este tipo de aprendizaje se ha utilizado en aplicaciones

que van desde la mineria de datos que descubren las reglas en grandes conjuntos
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de datos hasta sistemas de filtracion de informacién que automaticamente aprenden
los intereses de los usuarios (Calvo Valverde, 2016).

De igual manera, los algoritmos de ML se utilizan para la identificacion de paginas
web maliciosas a partir de la extraccion de informacién de analisis estatico y
dinamico como lo indic6 (Navarro & Garcia, 2017), quien argumenta que
investigaciones como las de Mohaisen en el 2015 donde se entrenaron y testearon
clasificados a través de la informacion obtenida de objetos transferidos (TF) en el
trafico HTTP tanto de paginas malignas y benignas, con un resultado de deteccion
de 93 % en paginas web maliciosas.

Por ultimo, Calvo Valverde (2016) , toma como referente la postura de Murphy
2012 quien relacion¢ el aprendizaje de maquina como un conjunto de métodos que
automaticamente pueden detectar patrones en los datos y usar los patrones
descubiertos para predecir datos futuros o para ejecutar otra clase de toma de
decision bajo incertidumbre, como, por ejemplo, planificar como recolectar mas

datos.

Machine Learning para fraudes financieros

Las técnicas de aprendizaje se utilizan para la detencién de fraude en pagos con
tarjeta en el campo de anomaly/outlier detection, como fuentes de datos que
alimentan los sistemas, a partir de tecnologias de colas de mensajes como TIBCO

EMS y Kafka.
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Por lo tanto, los datos generados en una transaccion son enviados a estas colas
para que los respectivos sistemas puedan procesarlos y aplicar el algoritmo de
aprendizaje maquina, determinando si una nueva instancia es fraude o no. Ambos
sistemas hacen uso de una base de datos MongoDB para almacenar los datos
generados de forma pseudoaleatoria por los generadores de mensajes,
correspondientes a movimientos de tarjetas. Estos movimientos posteriormente son
usados como conjunto de entrenamiento para el algoritmo de aprendizaje maquinas

(Montero, 2016).
Sistemas de Detencién Supervisado y No Supervisado

Morales (2018) sefiala que, la principal finalidad de un sistema de deteccion de
intrusos (IDS) es monitorear la actividad en un servidor o en una red, de tal manera
que se puedan obtener pistas y alertas de posibles ataques o intentos de violacion
a la seguridad. Es asi que, un IDS identifica actividad «no deseada», genera
alarmas vy utiliza mecanismos de deteccion de estos eventos no deseados, los
cuales estan basados normalmente en patrones de comportamiento, firmas de
codigo o analisis de protocolos. Pero estos no son perfectos y pueden presentarse
comportamientos fallidos del sistema

Ahora bien, el sistema de deteccidon de fraudes supervisado, se realiza a partir
de la alerta del IDS en el sistema dando aviso a un operador, quien inicia la
respectiva vigilancia, determinando la respuesta que deberia generar la red a partir

de una entrada determinada. El supervisor comprueba la salida generada por el
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sistema y en el caso en que no coincida con la esperada, procedera a modificar los
pesos de las conexiones y/o su arquitectura, con el objetivo de refinar y mejorar las
predicciones del modelo. Este proceso se repite hasta alcanzar la configuracion
optima (Cardenas, s,f).

Weber (2000) indicd sobre la detencidn supervisada y no supervisada y una
relacion de ejemplos como el de los paradigmas de aprendizaje supervisado, la red
se enfoca en un conjunto de entrenamiento representativo que consiste en pares
vectoriales. Uno de los vectores se aplica a la entrada de la red, el otro se usa de
objetivo, representativo de la salida deseada. El entrenamiento se logra al ajustar
los pesos de las conexiones de la red para minimizar la diferencia entre las salidas
deseadas y las salidas computadas. El aprendizaje no supervisado, muchas veces
llamado auto-organizacion, solamente requiere de vectores de entrada para
adiestrar la red. Durante el proceso de entrenamiento, las ponderaciones de la red
se ajustan a fin de que las entradas similares produzcan salidas similares. Esto se
logra mediante el algoritmo de entrenamiento que extrae regularidades estadisticas
desde el conjunto de entrenamiento.

Caballero (2017), manifest6 como otro paradigma de aprendizaje el semi-
supervisado con el que se pueden solucionar problemas que de una u otra manera
no pertenecen de forma exacta a ninguna clase y mediante técnicas probalisticas o
haciendo uso de clasificadores especificos se solventa el problema.

Ahora bien, con estos sistemas de detencion supervisado y no supervisado, se

han localizado algunos tipos de fraudes como el fraude bancario, el fraude de
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seguros, el fraude de marketing en internet y el fraude en las telecomunicaciones.
Sibien, en cada uno de ellos se puede relacionar técnicas ilicitas que a continuacion
se relacionaran algunas.

- Dentro del fraude bancario se identifican técnicas como el Phishing; en este
sentido, la Coltefinanciera (2014), determind este fraude como «una técnica
de captacion ilicita de datos personales y de cuentas bancarias y la utilizan
para abrir otras cuentas a nombre del usuario». De otro lado, esta el fraude
de las tarjetas, en donde la técnica de Skimming con la copia de la informacién
de la banda magnética de la tarjeta original que ha sido tomada antes de ser
entregada al titular.

- En cuanto al fraude en los seguros se analizan que dentro sus modalidades
estan seguros médicos, de automovil, hogar y cosecha se han detectado
técnicas avanzadas por medios electronicos.

Caballero (2017) caracterizé doce tipos de fraude asi, como son fraude de tarjeta
de crédito, defraudar al seguro, la corrupcion en los diferentes niveles de poder, la
falsificacion, fraude en la garantia de un producto, fraude sanitario, fraude en las
telecomunicaciones, el de lavado de dinero -en el que se obtienen beneficios por
actividades ilegales y hacer que parezcan legales-, fraude del click, con el que se
benefician a través de la accion repetidas veces para autoincrementar ganancias en

un anuncio o pagina web, fraude a través del robo de identidad, y por ultimo el

plagio.
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MATERIALES Y METODOS
La realizacion de este articulo parti6 de una revision documental empirica y
tedrica, tomando como estudio casos relevantes, donde se usan los sistemas
inteligencias para la detencion de fraudes, la informacion fue recopilada a través de
bases de datos de reconocidos con los que se pudo tomar lo mas relevante para
cada objetivo propuesto. El corte temporal definido para esta revision documental

fue durante el 2019, lo que permitio llegar a unas conclusiones

RESULTADOS

Sistemas Inteligentes para fraudes financieros no
supervisados

Al caracterizar los sistemas inteligentes usados en los casos de estudios para la
deteccién de fraudes financieros no supervisados se encontré relevante un estudio,
que tomo las tecnologias de TIBCO herramientas comerciales disefiadas para
eventos complejos y Apache Spark, un sistema abierto para el procesamiento de
datos en tiempo real los comparo y analizd, aplicando técnicas de aprendizaje

maquina, concretamente del campo de anomaly/outlier detection (Montero, 2016).
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Tabla 1. Tecnologias de TIBCO- herramientas comerciales disefiadas para
eventos complejos y Apache Spark.

Autores  Antecedentes Fraudes Solucion

Montero  TIBCO y Apache Spark. Ambas Fraude en Se «cred un Se consideran dos tipos

(2016) tecnologias son muy utilizadas pagos con sistema de de tecnologias: TIBCOy
en el mundo actual, y cada una tarjeta de tecnologia de APACHE SPARK. conel
de ellas afronta un paradigma crédito en procesamiento  objeto de incrementar la
de  programacion  distinto, tiempo real distribuido. difusién, uso e impacto
procesamiento de eventos del trabajo en internet y
complejos en el caso de garantizar su
TIBCO, y procesamiento en preservacion y acceso a
tiempo real en el caso de Spark largo plazo
Streaming

Fuente: Montero (2016) adaptada por los autores.

De igual forma, se analiza que se usaron tecnologias de colas de mensajes como
TIBCO EMS y Kafka, aplicando el algoritmo de aprendizaje maquina, determinando
si una nueva instancia es fraude o no. Se tuvo en cuenta variables de proceso como;
Element of Type: esta opcion permite establecer tipos basicos, String, Decimal,
Boolean, Integer, Date, Binary, URI. XML Reference: esta opcion hace referencia
un recurso de tipo Schema que define la estructura de un XML.

Para disenar el detector de fraude en tiempo real se realizaron cuatro fases asi:
a) fase de generacion de movimientos, b) fase de filtro de mensajes, c) fase de
consultas en base de datos, y d) fase de detencion de anomalias, donde se
evidencio que después de terminar la investigacion, su experiencia ha sido exitosa
ya que hoy dia tiene muchos usos en la prediccion de tasas, y enfermedades, pero
debe ampliar el conocimiento en base de datos noSQL ya que actualmente es muy

utilizada.
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Tabla 2. Programacion genética para deteccion de fraudes financieros

Autores Antecedentes Fraudes Solucién
(Coello, Walker et al. reportan el uso de
2010) programacion  genética para financiero  Evaluacion estadistica.
generar
Férmulas que mapeen valores
observados en salidas
esperadas. Detectar actividades
Fraudulentas, comparando
Visa International tiene transacciones legales con casos
actualmente en operacién en previos de fraude. Una
sistema de deteccion vez que la red ha aprendido ciertos
de fraudes que usa redes financiero patrones de comportamiento
neuronales, el cual ha sido "sospechosos", se le
empleado por 5 bancos utiliza para alertar a un experto
canadienses y 10 bancos humano cuando una cierta transaccion
norteamericanos, cubriendo a pudiese
unos 40 millones de Resultar fraudulenta.

tarjetahabientes
Nota: Sistemas de deteccion de fraudes financieros a través de redes neuronales.
Fuente: Coello (2010)

Coello (2010), realiz6é una demarcacion de soluciones a problemas financieros de
diversa indole, entre ellos asignaciones de créditos y riesgos en préstamos
hipotecarios. De igual manera, hace un barrido frente a otra clase de riesgos como
de seguros y de mercadotecnia, inversiones, vigilancia, planeacion, resaltando el

cubrimiento y detencion que permiten los sistemas inteligentes.
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Tabla 3. Deteccion de fraudes en datos contables.

Autores Antecedentes Fraudes Solucién
(Perez, 2015) Ley de Benfor
Anadlisis de Regresiéon y En datos Detencion nuameros
correlacion. Analisis de contables anomalos.

frecuencia digital. Analisis
histérico de tendencias.

Fuente: Perez (2015) Adaptada por los autores

Nota: Sefnales de alerta frente a movimientos anomalos a traves de analisis de
regresion y correlacion, analisis de frecuencia digital y analisis historico de
tendencias.

En este estudio (Perez, 2015), se clarifica que estos tipos de sistemas inteligentes
no identifican claramente que hay un fraude, solo demuestra o da sefales de alerta
frente a movimientos anémalos.

Variables de para la construccion de un sistema inteligente

Los computadores son capaces de ejecutar manipulaciones numéricas y simbdlicas
de formas rapidas y eficientes tal y como sucede con el manejo de grandes bases
de informacion y con la implementacion de modelos matematicos en el computador
que tratan de reproducir comportamiento de fendmenos, procesos que tienen lugar
en la naturaleza entre otros, por lo que para la construccion de un sistema inteligente
el conocimiento es explicitamente expresado en palabras y simbolos, y las

aproximaciones numeéricas tales como las redes neuronales artificiales, los

algoritmos genéticos y la logica difusa (Obregon & Fragala, 2012).
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Tabla 4. Caracterizacion de los sistemas inteligentes en los estudios de caso

Sistemas Logaritmo Lenguaje de

inteligentes programacion

Tecnologia WSDL Lenguaje de Reduce Logra anticiparse al fraude logrando incrementar el

Inteligente PS protocolos. significativ  saldo disponible salvado, a la vez que minimiza la

Fraud amente posibilidad de ocurrencia de fraudes posteriores,
las alertas asi mejorando la deteccion del fraude bancario,
falsas financiero, electrénico u otras variaciones de

fraude que se puedan presentar en la entidad,
segun su naturaleza.

Fuente: Predisoft (2018)

Nota: Tecnologia inteligente para la deteccion de fraudes bancarios, financieros,
electronicos u otros.

Por otra parte, se (Nur-E-Arefin, 2010) realizé un estudio sobre técnicas de
deteccion de fraude en tiempo real, utilizando diferentes algoritmos de clasificacion
de mineria de datos. Lo denomind aplicacion de inteligencia computacional para

identificar fraudes con tarjetas de credito.

Tabla 5. Técnicas de deteccion de fraude en tiempo real

Autores Antecedentes Fraudes Solucién
(Nur-E- Inteligencia Artificial Aplicada

Redes Neuronales Transacciones Clasificador para  detectar

Arefin, 2010) Clasificador Bayesiano anémalas en fraude en Linea. (Titular no esta
Detencion de valores atipicos tarjetas de crédito. presente)
Mapas auto-organizados
Maquinas de vectores de soporte Robo/Fraude de
sistema neuro-difuso Aplicaciones/Falsificacion de
Algoritmo genético Tarjetas/Emisiones no
Detencion Table Recibidas
DTNB - Tabla de detenciéon
clasificadora.

Fuente: Nur-E-Arefin (2010)

Nota: Uso de algoritmos de clasificacion de mineria de datos para la deteccion de
fraudes en tiempo real.
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Tabla 6. Caracterizacion del sistema, concurso de mineria de datos de uc

Sistemas Logaritmo Lenguaje de
inteligentes programacion
Concurso WEKA,DTNB-X1,Decision  Table, Lenguaje de Deteccion Se realiza la
de Mineria OneR, Bayes Net, NaiveBayes, Ibk, protocolos. transacciones prueba del tren
de Datos de Ib1,Kstar, Lwl, Bagging, Dagging, anomalas en donde el
uc END, linea de conjunto de
Multiclassclassifer,Classification tarjeta crédito. datos se
ViaRegression,LMT y J48 distribuye en
un 66% y un
34% en
precision de
clasificadores.
Se utiliza La
validacién
cruzada

Fuente: (Universidad Central , 2017)

Nota: Uso de lenguaje de protocolos para la deteccidn de transacciones andémalas
en linea de tarjeta de crédito

Jeragh & AlSulaimi (2008), presenta un analisis sobre la combinacion de
codificadores automaticos y una maquina de vectores de soporte de clase para la
deteccion de transacciones fraudulentas de tarjetas de crédito. Presenta un modelo
de aprendizaje no supervisado basado en la combinacion de un codificador

automatico y una maquina de vectores de soporte de una clase (OSVM).

Tabla 7. Deteccion de transacciones fraudulentas de tarjetas de crédito.

Autores Antecedentes Fraudes Solucién
(Jeragh &
redes neuronales fraude con tarjetas una entrada se alimenta a un
AlSulaimi, 2008) Arboles de decision (DT).  de codificador
aprendizaje Crédito. Automético y se produce un
automatico no supervisado error de reconstruccion de

entrada - se pasa a un OSVM
para determinar si una
transaccion es fraudulenta.

Fuente. Jeragh & AlSulaimi (2008).
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FINANCIEROS.

Sinergia

Nota: Usos de combinacién de codificadores automaticos y una maquina de
vectores de soporte de una clase para la deteccion de transacciones fraudulentas
de tarjetas de crédito.

Tabla 8. Caracterizacion del sistema hiperplano e de OSVM maquina de vectores

de soporte.

Sistemas Logaritmo Lenguaje de

inteligentes programacion

hiperplano e MSE (distancia medida por el error  TensorFlow, Combinacioén de codificadores

de OSVM cuadratico medio) biblioteca de Automaticos  profundos vy

maquina de aprendizaje OSVM.

vectores de profundo. un modelo de

soporte aprendizaje automatico no
Scikit supervisado se entrena en una
Learn, biblioteca sola clase(una transaccion
de aprendizaje regular o genuina) y que
automatico. después de la capacitacion

Distingue entre transacciones
genuinas y fraudulentas.

Fuente: Berrendero (2015)

Nota: Codificadores automaticos y OSVM.

En este documento, se presenta un modelo sin supervision basado en la
combinacidn de codificadores automaticos y OSVM. La combinacion permite inferir
relaciones y dependencias ocultas entre las caracteristicas de la entrada.

Tabla 9. Anélisis sobre la deteccion de fraudes con tarjeta de crédito.

Autores Antecedentes Fraudes Solucién

(Sharmila; et al,

2010)

algoritmo genético
Arbol de decision

Algoritmo de anomalia
basado en

LOIF

Algoritmo para la

Deteccion de

Anomalias como Algoritmo
de bosque de aislamiento
(IFA)

diagrama de matriz de
correlacion.

Transacciones
fraudulentas con
tarjeta de crédito.

Visualizacion de datos para
mostrar el resultado de
formas mas comprensibles
que incluyen histogramas,
graficos y matriz. con la
ayuda de técnicas de
visualizacion de datos se
detectan las transacciones
fraudulentas de la correcta.

Fuente: Sharmila; et al (2010)
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Nota: Analisis denominado Credit Card Fraud Detection Using Anomaly Techniques
para la deteccion de frauds con tarjeta de crédito.

De igual foma, Rahul, Seth, & Kumar (2018), realizaron un estudio sobre la
detencidon de manipulacion de ganancias y el fraude contable que relacionaron como

deteccion de manipulacion de ganancias:

Tabla 10.

Uso del aprendizaje automatico para la deteccion de fraudes financieros.

Autores Antecedentes Fraudes Solucién
(Rahul, Seth, & Modelo Healy, modelo Identifica y compara los
DeAngelo, modelo Jones, Detecta la Modelos de conjuntos
Kumar, 2018) modelo industrial manipulaciéon existentes que establecen
PCGA principios de acumulativa de la superioridad de datos.
contabilidad generalmente datos.
aceptados

CEO comportamiento de
manipulacién  de las
ganancias

Fuente: Rahul, Seth, & Kumar (2018)

Nota: Deteccién de la manipulacion acumulativa de datos.

Con los avances tecnologicos de la actualidad, la manipulacion acumulativa de
datos se puede detectar o predecir antes de que el fraude sea cometido, existen
algunas plataformas financieras que realizan esto como lo son Falcon Fraud
manager y sas fraud management las cuales utilizan analisis de datos de
aprendizaje automatico por un procesamiento analitico esencial deinteligencia
artifcial para gestionar las necesidades de deteccién de fraude transaccional y
monitoreo en pagos en una organizacion (Gonzalez, Romero, & Ortiz, 2018).

Tabla 11. Modelos de conjunto supervisados y no supervisados de aprendizaje
automatico.
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8 ng.a FINANCIEROS.

Sistemas Logaritmo Lenguaje de

inteligentes programacion

Modelos de ROC ( métrica de rendimiento logit / Teoria del préstamo del
conjunto para  conjuntos de  datos probit trabajo seminal
supervisados  desequilibrados) Realizado por Beneish.

y no

supervisados Técnica de  muestreo
de aprendizaje basada en simulacion para
automatico manejar eficientemente el

conjunto de datos
desequilibrados e ilustrar
resultados en datos de
empresas que cotizan en la
bolsa.

Fuente. (Fuentes, 2018)

Nota: Uso del logaritmo ROC (métrica de rendimiento para conjuntos de datos
desequilibrados).

Kumar & Igbal (2017), establecieron un estudio sobre técnicas de deteccion de
fraudes de MasterCard que denominaron Identificacion de fraude con tarjeta de

crédito utilizando Enfoques de aprendizaje automatico.

Tabla 12. Técnicas de deteccion de fraudes de MasterCard

Autores Antecedentes Fraudes Solucién

(Kumar & Igbal, Red neuronal (NN), Fraudes
Técnicas de induccién de En linea o fraudes Clasifica. varias técnicas

2017) reglas, con tarjetas de utilizadas en la deteccién
Sistema crédito. de
difuso, fraudes de MasterCard vy
Arboles de llamadas, evalua cada criterio
Maquinas de vectores de vinculado con metodologia
soporte (SVM), admitida localiza patrones
Regresién logistica, legales y criminales de
Factor local atipico (LOF), transacciones que manejan
Bosque de aislamiento, el desequilibrio

vecino K Mas cercano,
Algoritmos genéticos.

Fuente: Kumar & Igbal (2017)

Nota: Técnicas de deteccion de fraudes en linea de tarjetas de crédito.
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8 ng.a FINANCIEROS.

Se lanza un sistema de deteccion de fraudes MasterCard ayudar a los bancos a

combatir el fraude. Se trata del sistema de deteccion temprana. Esta herramienta
le ofrece a los bancos emisores una alerta avanzada unica para tarjetas y cuentas
que tienen un riesgo elevado de uso fraudulento, debido a su exposicion a
incidentes de seguridad anteriores o filtraciones de datos, El sistema puede
identificar la comercializacion activa de datos de cuentas y tarjetas (Angulo, 2017).

Tabla 13. Caracterizacion del sistema de deteccion de fraudes de Master Card

Sistemas Logaritmo Lenguaje de

inteligentes programacion

Mineria de MLP / emplea algoritmos de Localhost obtienen

valores atipicos. Aprendizaje automatico. Resultados mediante el
estudios uso de datos
especializados de KNN, Random Forest, SVM vy normalizados.

Dominio. Naive Bayes. La técnica

Aprendizajes Clave proyectada es "Fraud

supervisados y no  Miner".
supervisados

Fuente: Kumar & Igbal (2017)
Nota. Caracterizacion del sistema a través de la mineria de valores atipicos.

Relacién de auditorias que se pueden tener con estos
sistemas inteligentes

La auditoria de bases de datos consiste en un proceso de monitoreo continuo de
los controles que la administracion ha establecido dentro de los sistemas de sus
bases de datos, y todos sus componentes, para obtener una seguridad razonable
de la utilizacion adecuada de los datos que son almacenados por los usuarios
mediante los sistemas de informacién. El monitoreo y pruebas a los controles
determinan la pertinencia y suficiencia de éstos, permitiendo entonces ajustar,
eliminar o implementar nuevos controles para asegurar su adecuada utilizacion

(Murillo, 2008).
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Con los sistemas inteligentes se da paso a auditorias internas y externas, dentro
de ellas se encuentra el sistema de informacion contable, la responsabilidad ética e
independencia, llevando a los bancos con rapidez, eficiencia y eficacia informacién
para la toma de decisiones y acercandolos con los érganos de control, a un marco
de auditoria estratégica, de gobernabilidad y de talento humano, mostrando con ello
factores importantes como resiliencia cibernética, calidad de datos, infraestructura
de datos, niveles de desempefio y algo relevante la ética.

Todos estos controles crean una serie de procesos de observacion, generando
instrucciones que habilitan actividades tanto internas como externas, dejando claro
que hay algunos registros que no permite involucrar y conocer la intension hasta
después de que se genera un fraude.

Lo que si es claro, es que con el uso de la inteligencia artificial se genera en
alertas tempranas que se convierten en instrucciones que recibe el sistema
otorgando a los clientes privilegios o permisos para la realizacion de consultas o

realizacion de transacciones (Coltefinanciera, 2014).

CONCLUSIONES

Al analizar los estudios de caso que utilizan sistemas inteligentes (Machine
Learning) para la deteccion de fraudes financieros, se determina que las técnicas
de aprendizaje en la detencién de fraudes o anomalias aplican algoritmos, teniendo
en cuenta variables de procesos en tiempo real. Por otro lado, se evidencia que los

sistemas inteligentes financieros han avanzado a nivel de la globalizacion, lo que ha
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facultado la utilizacion de los procesos automaticos, que han avanzado en esferas
de salud, entretenimiento, agronomia y gastronomia; pero que, a su vez, han sido
usados en la deteccidn temprana de anomalias financieras que afectan las finanzas
de la organizacion

Al caracterizar los sistemas inteligentes mediante estudio de caso, se establece
que se detecta actividades fraudulentas, una vez ha tomado patrones de
comportamiento en objetos y actividades sospechosas y es alli donde radica la
importancia del uso de sistemas inteligentes en fraudes financieros de forma
supervisada, no supervisada y semi-supervisada, durante el proceso, ajustandose
a similitudes mediante algoritmos de entrenamiento

En las variables que tuvieron en cuenta los casos objeto de estudio se sefala el
lenguaje de protocolos, el cual reduce las alertas falsas y se anticipa al fraude a
través del uso de distintas combinaciones de algoritmos, analisis de regresion,
procesamientos en tiempo real, redes neuronales entre otras.

Al evidenciar auditorias basadas en ML se sefalan las internas y externas como
la auditoria de seguridad, auditoria de seguridad fisica, auditoria de bases de datos,
auditoria de seguridad légica de la informacién, auditoria de seguridad de procesos,
auditoria de la gestion de la informacion, auditoria a los datos y su proteccion, a
través de procesos de observacion que no permiten conocer la intension hasta
después de generado el fraude, ya que los estatutos o instructores solo otorga

permisos de acuerdo a niveles de seguridad.
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